IN-VPN via pfSense

Ersteller: Georg Schilling <in-berlin@george.in-dsl.de>

Stand: 22.07.15

1. Erstellen einer CA
System - Cert Manager — add or import cert

Aktuell kann ich nicht sagen, ob eine CA erstellt werden muss. Hier sind die HowTos gegenlaufig.
Mit dem vorgestellten Weg wird jedoch das startssl-Zertifikat aus dem ZIP-File auf Dateiebene
importiert. Wer die Firewall eh schon asl OpenVPN-Gateway nutzt, der hat schon eine CA erstellt.

Ansonsten zum Erstellen einer CA wie folgt vorgehen:

System: Certificate Authority Manager @

Descriptive name I\‘VPNCA

Method

a

Create an internal Certificate Authority

Internal Certificate Authority

Key length 2048 = | bits

Digest Algorithm SHAZSE ~

NOTE: It is recommended to use an algorithm stronger than SHAL when possible.

Lifetime F ) 3650 days

Distinguished name

Country Code : DE

State or Province © r\‘NR\N ex:  Texas
ciy: [%, Juelich ex: Austin
Crganization : r\‘george.in-dsl.de ex: My Company Inc.
Email Address : I’\‘Io\relyspam@george.in—dsl.de ex:  admin@mycompany.com
Common Name : r\_vpn-ca] ex:  intemal-ca
Save

pfSense is © 2004 - 2013 by Electric Sheep Fencing LLC. All Rights Reserved. [view license]

2. Konfiguration als VPN-Client mit OpenVPN

Hier wird der OpenVPN-Client der pfSense analog zu den erhaltenden Daten konfiguriert. Im ersten
Schritt miissen Teile der Dateien auf die Firewall ,,kopiert“ werden, die im weiteren Verlauf vom
OpenVPN-Client genutzt werden. Analog zu dem hier vorgestellten Vorgehen kénnen die


mailto:in-berlin@george.in-dsl.de

Informationen allerdings auch im Webinterface eingepflegt werden.

Diagnostics — Edit File

An dieser Stelle werden die Dateien startssl-chain.crt, in-berlin.auth und in-berlin.tls-auth aus
dem dir ibermittelten ZIP-File auf der Firewall fiir die weitere Verwendung abgespeichert.
Alternativ zu der Erstellung iiber die Weboberfldche kann auch SSH/SCP genutzt werden, was
jedoch nur fiir erfahrene Benutzer geeignet ist.

startssl-chain.crt

Nach Eingabe des gewiinschten Pfads und dem Inhalt der Datei auf der Firewall den Button
»Save driicken!

Diagnostics: Edit file 2

Save [ Load from path: l::,] lconf/startssi-chain.crt Load Browse Save

————— BEGIN CERTIFICATE-----

IIHyTCCBhGgAWIBAgIBATANBgkqhkiG9wOBAQUFADBIMOSwCOYDVOQGEWIITDEW
BOGALUEChMNU3RhcnROb20gTHRKL jErMCkGALUECxMiU2V{dXI1IERpZ210Ywg
02VydGlmawNhdGUgU2 1nbmluZzEpMCcGALUEAXMgU3RhenRDb20g02VydGlmawhh
dGlvbiBBdXRob3JpdHkwHhcNMDYwWOTESMT KON jM2WhcNMzYwOTESMTKON]M2W] B9
0swCOYDVOOGEWI I TDEWMBQGALIUEChMNUSRhcnRDb20gTHRKL j ErMCKGALUECKML
U2Vj dXI1TERpZ2 1 8YWwaQ2VydG 1 maWNhdGUgL2 1 nbmluZzEpMCcGAIUEAXMgU3Rh
cnRDb28g02vydG1mawNhdGlvbiBBdXRob3IpdHkwgg TiMABGCSqGSIh3DOEBAQUA
4IC0wAwggIKA0ICAQDBINS JvGxGTHLTLXuIMSDycmLWwTYgIiRezul38kMKogZk
pHyONvg451Pwbm2xPNLyodUcodMItDMroy+v/ugwdVint sQGfQged IXwWelyANS rf
DQVSWT fOGOZDpNKFhdLDCFNIYSELIp/Ho/u7TTOECeWzVI%9u ] PW3U3eCztkS5/C
J1/6tRYccjV3yjxdSsrhlosaNnZcAdtOFCX+7bWgiA/deMotHweXMAET cnnBREYT
Kqi5pquDSR318u/d5AGOGAQPY IMWhWKpDhk6z L Vmps I rdAfki+F2P rRt2PZE4XNT
HzvEvgBTViVsUdn3qquKv3bobZvzndu/PWa8DFaqr5hI1TpL36dYUNk4dalbekMM
y+Z6+hsTXBbKWWc3apdzK8BMewMBIKNBOqce+ZudydmDBpI125C4z /e IT57401w
20qqGwaVLRcIXrJosmLFqa7LH4XXgVNWG4ASHOHUEhANX ] J/GP/89P rNbpHoNkm+
khpi8KWTRoSsmkXwQqQ1vpSIki/untp+HDH+no32NgNONZPY/+0t+0ROTIvwmC3
Zzrd/qqcBNSLT3Iizsafl7bardqgEK] Z+x]Gtrvel]ylthkgowEKDw0zEmDyei+B
26Nu/yYwl /MLIY1XtqR9s68 rxbd2AvC11iuahhQqcvbjMaxdCUST37uMdBNSSWID
0ABoAICUj CCAkAWDAYDVROTBAUWAWER/ AL BgNVHOBEBAMCAa4wWHOYDVRBOBBYE
FE4L7xqkQFulF2ZmHMMo0aEPQQaTyMGOGALUdHWRAMF swLKAqoC1GImhadHABLY 3]
ZXJ0LnNOYXI0Y29tLmIyZy9zZnNjYS1] cmwuY3JsMCugkaAnhiVodHRwO18vY3]s
LnNEYXI0Y29tLmIyZy9zZnNjY51j cmwuy3IsMIIBXQYDVRAgBIIBYDCCAVAWgQFH
Bgs rBEEAYGINWEBATCCAT swLwY IKwYBBQUHAQEWIZhAdHABLY ] ZXIBLANGYXI0
29tLm9yZy9wb2xpY3kucGRMMDUGCCsGAQUFBWIBF1lodHRWO18vY2VydC5zdGRy
dGNvbSSvemevaWsBZX It ZWRpYXR1LNBKZ j CBOAY IKWYBBOUHAgIwgcMwIxYgU3Rh
cnQg029tbWvyY21hbCAoUSRhcnRDb20pIEX0ZC4wAWIBARGBLOxpbWLBZWOgTGLh
mlsaXRSLCByZWFkIHRoZSBzZWNOaWIuICpMZwdhbCBMaWlpdGFRawducyogb2yg
dGh1IFNOYXI0029t TEN1cnRpZml j YXRpb24g0XVBaGayaXR5IFBvhG jeSBhdmFp
bGFibGUgYXQgaHRBcDovLZNLcnQue3RhenRb20ub3InL3BvbGljeS5wZGYWEDY]
1ZIAYb40gEBBAQDAGAHMDGGCWCGSAGG+EIBDOOrFi 1 TdGFydENVbSBGEmVLIFNT
CBDZXJ0aWZpY2F0awduIEF1dGhveml@eTANBgkqhk1GIwOBAQUFAAOCAGEAFMYZ
9GYMNPXOQhV59CuzaEE44HF 7 fpiUFS5EYyweqg78T3dRALbBOMKK ctmArexmyc lmAkS
jhwh3TaHKOu7aNM5Z]j2g)s fy0ZEdUauCe37Vz L rkdghXcGmXCP ek YK3 awGmkUW
FigkX{1f2¥sd6AgXmvBE18pT70qSmD+LIU4240h0TDKB reOKk8 rENNZEXD351pXPlz
ewTAdF+1rsfMuXGRUcZEBEriBsxHkfY+BUZo7]YnATZNmezwD7d0aHZ rzZVD1oNB1
ny+v80qC05]4aZylecRDjkIy4202Eq/3IR4417B3TsNrarnDyBRLrHIQ1+THLBSL
EUTINFInzQpdndXBidUaePKVEFMy3YCEZnXZtWgo+2EuvoSoOMCZEoalHmdk rdu
L61whceWD3yIZfWo0100q92 1gDMUYMABYZZwLKMSORITe78c fmu3nZDAT juu+Pwg
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in-berlin.auth

Nach Eingabe des gewiinschten Pfads und dem Inhalt der Datei auf der Firewall den Button
,Save“ driicken!



Diagnostics: Edit file @

Save / Load from path: L,; lconffin-berlin.auth Load Browse Save

SITENAME@Ln-vpn.de
unheimlichesPasswort|

in-berlin.tls-auth

Nach Eingabe des gewiinschten Pfads und dem Inhalt der Datei auf der Firewall den Button
,Save“ driicken!

Diagnostics: Edit file 2

Save / Load from path: k_,; fconffin-berlin.tls-auth Load Browse Save

#
# 2048 bit OpenVPN static key

————— BEGIN OpenVPN Static key V1-----
790e0fcldlacc59fbc3b51fdenTebsed
2ae0600608T0b0o36dbcd471T262ba950
cB86e0abl12689c4ac287bc3e51cefdb3l
2f205e59034aef1e8917d55cd04385Fh
eebB72f5ch0cad8lfs73f773fdca1s50
2bbdazabd827f2cf31d906d922127409
010cefe3a28568f5bcl9c148bfE1bda7
f90a8395cd3be7967b2a7adbode93213
49dda7d806461ed41d5a689823327814
688al252c42a587adefdebdf3ae84c75
d8f79ac5ad3c4741bfeafagoff2co7a9
9868bfe78cdbaca3dd596193253ff45h
2c42c30257ce5T5cc3T5c6922bbBh7cl
c607f4ae22e3295dd4263e179F18c705
d288el1f7lafdogdabd5adl9adesladac
0690d7fcfdadel334204841b05651110e
————— END OpenVPN Static key V1-----

VPN - OpenVPN - Client - add client
Auf der folgenden Seite wird der OpenVPN-Client der Firewall konfiguriert.

- Als Interface ist das WAN-Interface (also das, welches ins Internet zeigt) anzugeben.

- Es muss zwingend ein Server oder eine IP angegeben werden.



OpenVPN: Client D HEd@

General information

Disabled Disable this client
Set this option to disable this client without removing it from the list.

Server Mode Peer to Peer ( SSLALS) =
Protocol UDP -

Device mode tun =~

SLEEEE TELEKOM =
Local port

Set this option if wou would like to bind to a specific port. Leave this blank or enter 0 for & random dynamic port.

SEE e R r\ openvpnl.in-berlin.de

Server port 1194

Proxy host or address

Proxy port

‘

Proxy authentication exira

ey Authentication method none

Server host name resolution @ [Ty e e

Continuously attempt to resolve the server host name. Useful when communicating with a server that is not permanenthy
connected to the Internet.

Description r\

You may enter a description here for your reference (not parsed).

Cryptographic Settings

12 SN Enable authentication of TLS packets.

Peer Certificate Authority VPNCA =

Client Certificate webConfigurator default *In Use &
Encryption algarithm AES-128-CBC (128-bif) =
Hardware Crypto Mo Hardware Crypto Acceleration

Tunnel Settings

IPw4 Tunnel Network

7€|

Thi; is the virtual network used for private communications between this client and the server expressed using CIDR (eg.
10.0.8.0v24). The first network address is assumed to be the server address and the second network address will be
assigned to the client virtual interface.

IPw6 Tunnel Network

This is the IPvE virtual network used for private communications between this client and the server expressed using CIDR
(eg. feB0::/64). The first network address is assumed to be the server address and the second network address will be
assigned to the client virtual interface.

IPv4 Remaote Metwork/s r\

These are the IPv4 networks that will be routed through the tunnel, so that a site-to-site VPN can be established without
manually changing the routing tables. Expressed as a comma-separated list of one or more CIDR ranges. lf thisis a
site-to-site VPN, enter the remote LAN/s here. You may leave this blank to only communicate with other clients.

IPwE Remote Metwork/s r\

These are the IPvE networks that will be routed through the tunnel, so that a site-to-site WPN can be established without
manually changing the routing tables. Expressed as a comma-separated list of one or more IP/PREFIX. If this s a
site-to-site VPN, enter the remote LAN/s here. You may leave this blank to only communicate with other clients.

Limit outgoing bandwidth

Maximum outgoing bandwidth for this tunnel. Leawe empty for no limit. The input value has to be something between 100
bytesisec and 100 Mbytes/sec (entered as bytes per second).

EEREIEEEEL Compress tunnel packets using the LZ0 algorithm.

TEEEIHEEICEE Set the TOS IP header value of tunnel packets to match the encapsulated packet value.



Nun miissen noch die relevanten Dateien aus der in-berlin-vpn.conf in den Advanced-Bereich der
Konfiguration eingetragen werden:

Advanced configuration

Advanced

remote openvpnZ.in-berlin.de;

remote openvpn3.in-berlin.de;
mute-replay-warnings;

persist-tun;

persist-key;

ca /conf/startssl-chain.crt;

comp-1z0;

verity-x509-name openvpn.in-berlin.de name;
auth-user-pass /conf/in-berlin.auth;
tls:auth Fcont/in-berlin.fls-auth;

Enter any additional options you would like to add to the OpenvPh cberdconﬁguaumhete separated by a semicolon
EXAMPLE: remote server.mysite.com 1184; or remote L.2.3.4 1104;

Save

Wichtig: Die einzelnen Zeilen im Advanced-Fenster miissen entgegen der Textdatei mit einem
s abschlieRen!

Die VPN-Konfiguration mit ,,Save* abschliel3en.

3. Erstellen eines Interfaces

Nachdem der Aufbau des VPN-Tunnels konfiguriert ist, muss nun noch ein passendes Interface auf
der Firewall eingerichtet werden. Dank dieses Interfaces ist spater eine Konfiguration méglich, wie
man sie von anderen Interfaces kennt.

Interfaces — (assign) — add interface
LELCRET R incertace Groups | wireless | vLaNs [ @ings | ppps | GRE [ aiF | Bridges [ Lace |

Interface Network port

TELEKOM PPPOEL{ued) - t-offline -

LAN w0 {00:0d:bo:0d:B5:a0) = L;g
BERLIN PPPOE2{ued) - in-berin a @
BERLIN VPN ovpncz () = L.g
OPT3 — - 2

=

Save

Hier wird nun ein weiteres Interface hinzugefiigt, welches als Netzwerk-Port die vorher
konfigurierte OpenVPN-Verbindung nutzt. Den wenig sprechenden Namen ,,OPT3“ kann man im
ndchsten Schritt dndern.

»Save“ und ,,Apply changes®, fast fertig.



Interfaces — Interface-Name aus vorherigem Schritt

Zum Abschluss der Konfiguration nun noch das Interface einrichten. Achte auf einen sprechenden
Namen.

Interfaces: BERLIN_VPN HE2

General configuration

Enable
[QI Enable Interface
Description [%, BERLIN_VPN
Enter a description {(name) for the interface here.
IPv4 Configuration Type Maone =
IPvE Configuration Type Mone -
MAC address I\
Th'r; field can be used to maodify ("spoof”) the MAC address of this interface
(may be required with some cable connections)
Enter a MAC address in the following format: xecooecececo or leave blank
MTU

If y\éu leawve this field blank, the adapter's default MTL will be used. This is typically 1500 bytes but can vary in some
crcumstances.

MSS F

If you enter a value in this field, then M35 clamping for TCP connections to the value entered above minus 40 (TCP/IP
header size) will be in effect.

Private networks

Block private networks
When set, this option blocks traffic from |P addresses that are reserved for private networks as per RFC 1918 (1048,
172.16/12, 192.168/16) as well as loopback addresses (127/8). You should generally leave this option turned on,
unless your WAM network lies in such a private address space, too.

Block bogon networks
When set, this option blocks traffic from |P addresses that are reserved (but not RFC 1918) or not yet assigned by
IANA. Bogons are prefives that should never appear in the Internet routing table, and obviously should not appear as
the source address in any packets you receive.

MNote: The update frequency can be changed under System-=Advanced FirewallNAT settings.

Save Cancel

4. Gateway-Groups

Mit der bisherigen Konfiguration hat die Firewall neben der oder den bestehenden Verbindungen
eine weitere Verbindung ins Internet. Damit wurde allerdings noch keine weitere Regelung des
Routings {ibernommen, was natiirlich problematisch ist. Abschliefend sollte nun eine Gateway-
Gruppe eingerichtet werden, die ein sauberes Routing der einzelnen Pakete sicherstellt.

Wichtig dabei sind zwei Punkte, die aus dem aktuellen Beispiel hervorgehen sollen:

1. Ich nutze auf der pfSense zwei Internet-Zugange. Der eine (,,normaler Provider”) wird im
Haushalt zum Surfen im Internet genutzt, da hier keine Volumenbeschrankung besteht.

Weiterhin wird die VPN-Verbindung zu IN-BERLIN {iber diesen Anschluss sichergestellt.

2. Die feste IP des IN_BERLIN nutze ich (beispielhaft) fiir meinen Mailserver



Aus diesen beiden Punkten ergeben sich also Firewall-Regeln, sowie Routingeintréage.
In der hier vorgestellten Kombination werden jedoch keine Failover-Mechanismen greifen, das bei
Ausfall der Provider-Verbindung auch keine VPN-Verbindung mehr besteht.

Auf diese Art entsteht ein Routing auf Quell-Basis.

System - Routing — Groups — add group

System: Gateways: Edit gateway group Hao®@
L [%, InternetRouting
Group Mame
Gateway Priority Gateway Tier Virtual IP Description
BERLIN_PPPOE Never * Interface Address = Interface BERLIN PPPOE Gateway
TELEKOM_PPPOE Tierl = | | [ nteriace Address =
BERLIN VPN VPNV4 | Tierz * | | Iniedace Addess = | | Interface BERLIN_VPN_VPNV4 Gateway
Link Priority

The priority selected here defines in what order failover and balancing of links wil be done. Multiple links of the same
pricrity will balance connections until all links in the priority will be exhausted. If all links in a priority level are exhausted we
wil use the next available link(s) in the next priority level.

Virtual IP

The virtual IP field selects what (virtual) |P should be used when this group applies to a lecal Dynamic DNS, IPsec or
OpenVPN endpoint

Trigger Level Member Down ~=

When to trigger exclusion of a member

Description I\

You may enter a description here for your reference (not parsed).

Save Cancel

Zur Erklarung:
Auf dem oberen Bild den Gateway ,,BERLIN_PPPOE* bitte ausblenden, da in meinem Fall dieser

Zugang abgel6st werden soll.
Je hoher der Tier-Level, desto haufiger wird dieser Zugang genutzt.

Der ,, Trigger-Level“ definiert das Verhalten, welches zu einem Ausschluss aus der Routing-Gruppe
fiihrt.

Im weiteren Verlauf der Regeleinrichtung muss nun nur noch die hier eingerichtete Gateway-
Gruppe in den Regeln definiert werden. Dies geschieht im Unterpunkt Gateway unterhalb der
Advanced Features einer Firewall-Regel.
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